案例：某某能源集团
客户概况

某某能源集团有限公司注册资本100亿元，主要从事电源投资建设和生产经营、煤炭流通经营、天然气开发利用，并涉及金融、环保、建材、物资等其他领域。经过几年的快速发展，成为在全国具有一定影响、规模最大的地方能源企业之一。
需求分析

某某能源集团信息中心拥有众多的服务器和网络设备，为集团和下属各企业单位提供业务支撑服务，所以信息中心的运行状况和数据的安全，关系到整个集团业务系统的正常运转。在当前的信息系统运维现状中，存在下属单位信息部门人员、合作伙伴（业务系统开发人员）、第三方工程师（厂商维护人员）等多种性质的维护人员采用远程终端工具（Telnet、SSH、RDP、VNC）进行系统维护，他们对信息中心的核心资产都拥有长期或者临时的操作权限。然而，他们的行为却很难被管理和审计。现实中，存在多方人员共享系统管理员帐号、操作权限不清晰、操作内容不可知、操作过程不可控、操作结果无法审计等多种安全隐患。造成出现安全事件时，难以找到事故原因、无法定位安全责任的问题。因此，我们迫切需要从技术上保障维护人员的身份确认、权限控制、过程监控、结果可审计等功能，实现IT系统后台维护操作行为的安全审计。
解决方案

根据对某某能源集团的运维安全管理与审计的需求分析，我们的管理服务平台来构建统一的运维安全管理平台。
	    规  格

指  标
	
	HeTuo-ms5520

	体积规格
	2U

	支持协议
	Telnet、FTP、SSH、RDP、Rlogin、VNC、X11、Oracle、MSSQL、Sybase
支持所有主流图形终端、字符终端、文件传输和数据库管理

	支持模式
	代理网关/VPN模式

	管理方式
	B/S

	HA模式
	
	支持

	网络接口
	100/1000M RJ45*4

	存储架构
	RAID5+HOTSPARE

	存储容量
	1TB

	许可证
	完全授权

	并发数
	1200

	分中心模式
	支持

	应用扩展
	支持ACC应用协议扩展（HTTP/HTTPS）

	外部存储
	支持


运维安全管理系统支持多种部署方式，可以充分满足不同网络对审计系统的需求。审计主机的部署与网络访问控制列表、企业管理制度相结合，以便取得更好的管理和审计效果。
根据某某能源集团信息中心的实际环境和管理要求，我们建议采用代理网关（单臂）模式进行部署；如图所示：
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部署说明：在代理网关模式下，所有由客户端发起的服务端远程维护行为均通过HeTuo管理服务平台进行转发，如SSH、Telent、RDP、VNC等远程连接，而正常的服务器对外业务则不通过HeTuo管理服务平台，因此HeTuo管理服务平台不会影响集团的正常对外业务流。使用此模式时，我们在网络上通过防火墙对从客户端直接访问服务器的维护通道进行了限制，使得客户端只有通过HeTuo管理服务平台主机转发才能访问到目标服务器。
方案特点

· 构建了某某能源集团信息系统统一的运维安全管理审计平台，有效地针对后台系统维护过程进行全程监控和全面审计，加强了核心设备和数据的操作安全。
· 对操作人员的身份进行二次认证，解决了某某能源集团当前存在的多人共享服务器帐号，导致操作者真实身份无法识别的问题。

· 对运维人员的操作权限进行了细粒度的控制，实现会话的同步监控、实时阻断以及预设黑白名单实行阻断的功能。
· 针对某某能源集团常用的SSH、TELNET等字符型远程操作工具进行指令级解析，完整记录所有操作命令，视频重现整个会话过程。

· 针对某某能源集团常用的RDP、VNC等图形化远程操作工具进行全面解析，记录窗口标题及键盘输入，视频重现整个会话过程。
应用效果

· 对所有的后台维护操作行为，包括常用的协议及图形化工具（Telnet、SSH、RDP、VNC等）进行了实时监控和行为记录，提供了操作指令还原和事件回放功能；
· 进行了细粒度的权限分配、对源地址、帐户、目标服务器以及操作指令等多条件组合匹配，明确了操作者身份，规范了操作人员的访问行为，强化了系统后台安全管理；
· 通过HeTuo管理服务平台高效的检索引擎和多条件组合查询功能，快速、准确的定位历史行为记录，关联查看完整事件视频回放；
· 通过丰富的报表模板，提供了行为事件的统计分析和审计功能。从多种不同的角度、全方位地为管理员提供了丰富的内控管理参考依据；


















